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Copyright

Die hier enthaltenen Angaben und Daten konnen ohne vorherige Ankin-
digung geandert werden. Die in den Beispielen verwendeten Namen und
Daten sind frei erfunden, soweit nichts anderes angegeben ist. Ohne aus-
drickliche schriftliche Erlaubnis der CAS Software AG darf kein Teil dieser
Unterlagen fiir irgendwelche Zwecke vervielfaltigt oder Gbertragen werden,
unabhangig davon, auf welche Art und Weise oder mit welchen Mitteln,
elektronisch oder mechanisch, dies geschieht.

© 2010 - 2018 CAS Software AG. Alle Rechte vorbehalten.
CAS-Weg 1 - 5, 76131 Karlsruhe, www.cas.de

Samtliche erwdhnten Kennzeichen stehen ausschlieBlich
den jeweiligen Inhabern zu.

Einschrankung der Gewahrleistung.

Fur die Richtigkeit des Inhalts wird keine Garantie ibernommen.
Der Inhalt stellt keine Rechtsberatung dar oder ersetzt diese.
Fir Hinweise auf Fehler sind wir jederzeit dankbar.
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Willkommen in der digitalen Welt von heute. Das Internet
bietet mit all seinen Daten, Informationen und Vernetzun-
gen ungeahnte Chancen und Mdglichkeiten. Fast selbst-
verstandlich sammeln und teilen wir Informationen und
Wissen, kommunizieren weltweit und in Sekundenschnelle,
sind jederzeit erreichbar und wollen Uberall auf alle Daten
zugreifen. Wir bestellen und bezahlen auf Knopfdruck,
schlieBen online Geschafte mit z. T. hoher Tragweite ab.
Vieles lauft automatisiert und wie von Zauberhand.

Doch die Leichtigkeit hat auch ihre Risiken: Datendiebstahl
und -missbrauch, Uberwachung, der ,gléserne Mensch” und
Manipulation sind nur einige davon.

Um uns als Person, Verbraucher und Kunde vor den Risiken
im Umgang mit personenbezogenen Daten zu schitzen,
wurden Gesetze und Regularien erarbeitet, die nun u. a. in
der EU-Datenschutz-Grundverordnung (EU-DSGVO) euro-
paweit einheitlich zusammengefasst und zu bertcksichtigen
sind.

Ab dem 25. Mai 2018 ist die EU-DSGVO anzuwenden und
sorgt so fir mehr Klarheit, Transparenz sowie Kontrollierbar-
keit was den Schutz natirlicher Personen bei der Verarbei-
tung von deren personenbezogenen Daten angeht.

Vor allem die hohen GeldbufB3en von bis zu 20 Millionen Euro
und viele offene Fragen haben die bisherigen Schlagzeilen
dominiert.

Fir Unternehmen ist die EU-DSGVO aber auch eine hervor-
ragende Gelegenheit, gute und vertrauensvolle Kunden-
beziehungen aufzubauen und diese mit gezielten, auf
Kundenbedirfnisse ausgerichteten Marketing-, Vertriebs-
und Serviceaktivitaten weiterzuentwickeln.

In diesem Leitfaden erklaren wir allgemein, worum es in der
EU-DSGVO geht und welche Auswirkungen sie auf das Kun-
denmanagement in Unternehmen hat. AuBerdem erhalten
Sie Tipps zur Umsetzung einzelner Vorgaben.

Bitte beachten Sie, dass diese Tipps nur sehr allgemein ge-
halten werden kénnen. Auch kann nicht auf alle weiteren
fur Datenschutz und Datensicherheit zu berlicksichtigenden
Gesetze und Regularien eingegangen werden. Bei konkre-
ten Fragen ziehen Sie daher Ihren Datenschutzbeauftragten
oder einen Fachanwalt hinzu.

Machen Sie Ihr Kundenmanagement fit fiir den Datenschutz.
Mit unseren CRM-L&sungen und unserem Know-how unter-
stitzen wir Sie gerne!

lhre
CAS Software AG
www.cas.de

in Kooperation mit:

Thomas Heimhalt

DATENSCHUTZ perfect GbR

Datenschutz-Berater, -Beauftragter und -Auditor (TUV)
www.datenschutz-perfect.de
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Die Wirde des Menschen ist unantastbar. Der Schutz na-
tlrlicher Personen bei der Verarbeitung personenbezoge-
ner Daten ist ein Grundrecht: Jede Person hat das Recht auf
Schutz der sie betreffenden personenbezogenen Daten.!

Zum Schutz dieser Grundrechte und im Hinblick auf eine

europaweite Harmonisierung wurde eine neue europdische Das sagt der Experte
Datenschutz-Grundverordnung, die EU-DSGVO, erarbeitet.
Sie ist ab dem 25. Mai 2018 anzuwenden. Nehmen Sie die EU-DSGVO ernst und treffen Sie
umgehend die notwendigen MafBnahmen zur Ein-
Die neue Richtlinie gibt EU- und EWR-Blrgern mehr haltung der Bestimmungen, denn die Sanktionen
Kontrolle Uber ihre personenbezogenen Daten und stellt wurden deutlich angehoben: Bei Verstéen gegen
sicher, dass ihre Informationen europaweit geschiitzt sind. den Datenschutz drohen erhebliche Geldstrafen in
Damit wird der Spielraum geringer, personenbezogene Hohe von bis zu 20 Millionen Euro oder von bis zu
Daten zu kommerziellen Zwecken zu erfassen und zu ver- vier Prozent des weltweiten Vorjahresumsatzes des
wenden, wenngleich es nicht Ziel der Verordnung ist, Ge- Gesamtkonzerns — je nachdem, welcher Betrag der
schafte zu unterbinden oder zu erschweren. Vielmehr soll hohere ist. Fur betroffene Personen, denen ein ma-
die Aufbewahrung und Verwendung personenbezogener terieller oder immaterieller Schaden entstanden ist,
Daten transparenter werden. besteht zudem ein Anspruch auf Schadenersatz.

Die EU-DSGVO gilt fur alle Unternehmen, die Produkte an
europdische Burger verkaufen und deren personenbezo-
gene Daten speichern bzw. verarbeiten — unabhangig dem
eigenen Firmensitz (,Marktortprinzip”).

Weitere bisherige Regelungen — in Deutschland sind das
u. a. die Datenschutzbestimmungen aus dem TKG (Tele-
kommunikationsgesetz), dem TMG (Telemediengesetz) und
dem Gesetz gegen den unlauteren Wettbewerb (UWG) —
bleiben erhalten, missen jedoch rechtskonform mit der EU-
DSGVO sein.

" GemaB Art. 8 Abs. 1 der Charta der Grundrechte der Europaischen Union (im Folgenden ,Charta”)
sowie Art. 16 Abs. 1 des Vertrags Uber die Arbeitsweise der Europaischen Union (AEUV).

EU-DSGVO



Uberblick Gber die wichtigsten Regelungen der EU-DSGVO

Die EU-DSGVO

Y

Y
Y

enthalt Vorschriften zum Schutz nattrlicher Personen
bei der Verarbeitung personenbezogener Daten und
zum freien Verkehr solcher Daten und

schitzt die Grundrechte und Grundfreiheiten natur-
licher Personen, insbesondere deren Recht auf Schutz
personenbezogener Daten, wobei

der freie Verkehr personenbezogener Daten in der EU
aus Griinden des Schutzes natirlicher Personen bei
der Verarbeitung personenbezogener Daten weder
eingeschrankt noch verboten werden darf.

EU-DSGVO

Was sind personenbezogene Daten?

GemaB der EU-DSGVO sind personenbezogene
Daten alle Informationen, die zur |dentifizierbar-
keit einer natirlichen Person beitragen, wie Namen,
private und betriebliche Kontaktdaten (u. a. An-
schrift, E-Mail-Adresse, Festnetz- oder Mobil-
nummern) ebenso wie Standortdaten, Bankdaten,
Beitrdage in den Social Media-Kanédlen oder [P-
Adressen — ohne Unterscheidung zwischen per-
sonenbezogenen Daten im privaten, 6ffentlichen
oder arbeitsbezogenen Umfeld einer Person, denn
Geschéftsbeziehungen werden immer von einzelnen
(natrlichen) Personen? gepflegt.

N/
ZQ: Praxistipp

Im Rahmen einer Kundenbeziehung werden haufig auch
private Informationen wie z. B. Geburtstag, Familie und
Hobbys ausgetauscht. Prifen Sie vor Speicherung solcher
Daten im CRM, ob diese Uberhaupt gespeichert bzw. ver-
arbeitet werden dirfen — idealerweise nur dann, wenn sie
vertragsrelevant sind oder eine Einwilligung vorliegt.

2Art. 4 DSGVO



Welche Vorgange
sind betroffen?

Generell beinhaltet der Datenschutz alle Vorgdnge mit
personenbezogenen Daten.

Die Verordnung fasst dies unter ,Verarbeitung” zusammen?,
darunter versteht man:

jeden ausgefiihrten Vorgang oder jede
Vorgangsreihe im Zusammenhang mit
personenbezogenen Daten

ausgeflihrt mit oder ohne die Hilfe

@ automatisierter Verfahren.

@ Betroffene Vorgange:

das Erheben oder Erfassen,

die Organisation oder das Ordnen,
die Speicherung,

die Anpassung oder Verdnderung,

das Auslesen, Abfragen oder die Verwendung,

die Offenlegung durch Ubermittlung,
Verbreitung oder eine andere Form
der Bereitstellung,

den Abgleich oder die Verknipfung,
m  die Einschrankung,

B das Loschen oder die Vernichtung.

3Art. 4 DSGVO

EU-DSGVO




Grundsatze

Die EU-DSGVO schreibt die bisherigen datenschutz-
rechtlichen Grundsatze* fort und entwickelt sie weiter:

Rechtmaligkeit, Verarbeitung nach
Treu und Glauben, Transparenz
Personenbezogene Daten miissen auf rechtméaBige Weise,

nach Treu und Glauben sowie in einer flr die betroffene
Person nachvollziehbaren Weise verarbeitet werden.

Zweckbindung
Personenbezogene Daten missen fir festgelegte,
eindeutige und legitime Zwecke erhoben werden

und durfen nicht in einer mit diesen Zwecken nicht zu
vereinbarenden Weise weiterverarbeitet werden. Andert
sich der urspriingliche Zweck, muss dies kommuniziert
werden.

Datensparsamkeit/-minimierung

Weniger ist mehr: Es dlrfen nur die personenbezogenen
Daten in einem notwendigen MalB3 erhoben und verarbeitet
werden, die fir einen bestimmten Zweck angemessen und
relevant sind.

Richtigkeit

Personenbezogene Daten mussen sachlich richtig
und erforderlichenfalls auf dem neuesten Stand sein.
Es sind alle angemessenen MaBnahmen zu treffen,
damit personenbezogene Daten, die im Hinblick
auf die Zwecke ihrer Verarbeitung unrichtig sind,
unverziglich geldscht oder berichtigt werden.

EU-DSGVO

Speicherbegrenzung

Personenbezogene Daten missen in einer Form
gespeichert werden, die die Identifizierung der
betroffenen Personen nur so lange ermaglicht, wie es fir
die Zwecke, fur die sie verarbeitet werden, erforderlich ist.
Danach sind die personenbezogenen Daten zu |dschen
oder zu anonymisieren. Ausnahmen der EU-DSGVO hierzu
sind zu beachten.

Integritat und Vertraulichkeit

Personenbezogene Daten missen in einer Weise
verarbeitet werden, die eine angemessene Sicherheit der
personenbezogenen Daten gewadhrleistet, einschlieBlich
Schutz vor unbefugter oder unrechtméaBiger Verarbeitung
und vor unbeabsichtigtem Verlust, unbeabsichtigter
Zerstorung oder unbeabsichtigter Schadigung durch
geeignete technische und organisatorische MaBnahmen.

Einhaltung der Grundsatze
und Rechenschaftspflicht

Der Verantwortliche ist flr die Einhaltung des
Abs. 1 Art. 5 DSGVO verantwortlich und muss dessen
Einhaltung nachweisen kénnen.

4Art. 5 DSGVO



Rechtmaligkeit

Allgemeiner Grundsatz fir die Verarbeitung personen-
bezogener Daten ist ein sogenanntes Verbot mit
Erlaubnisvorbehalt.®> Die Verarbeitung von personen-

Einwilligung

Die Einwilligung unterliegt einigen Bedingungen®, u. a.

Nachweispflicht

Der  Verantwortliche muss nachweisen  kdnnen,
dass die betroffene Person in die Verarbeitung ihrer
personenbezogenen Daten fir einen oder mehrere
bestimmte Zwecke eingewilligt hat.

Klare Trennung

Erfolgt die schriftliche Einwilligung im Zusammenhang
mit anderen Sachverhalten, so muss das Ersuchen um
Einwilligung zur Datenverarbeitung so erfolgen, dass es
von den anderen Sachverhalten klar zu unterscheiden ist.
AuBerdem muss das Ersuchen in verstandlicher und leicht
zuganglicher Form in einer klaren und einfachen Sprache
erfolgen.

Hinweis auf Widerrufsrecht

Die betroffene Person hat das Recht, ihre Einwilligung
jederzeit zu widerrufen. Die betroffene Person wird vor
Abgabe der Einwilligung hiervon in Kenntnis gesetzt. Der
Widerruf der Einwilligung muss so einfach wie die Erteilung
der Einwilligung sein.

®Nach Art. 6 DSGVO,

bezogenen Daten ist demnach nur dann zuldssig, wenn
eine Einwilligung des betroffenen Kunden (oder eine
glltige Ausnahme nach Art. 6 DSGVO) vorliegt.

Freiwilligkeit

Die Einwilligung ist nur wirksam, wenn sie auf der freien
Entscheidung der betroffenen Person beruht. Bei der
Beurteilung, ob die Einwilligung freiwillig erteilt wurde,
mussen die Umstande der Erteilung berlicksichtigt werden.

Zweck- und Verarbeitungsbezug

Die betroffene Person ist auf den vorgesehenen Zweck der
Verarbeitung hinzuweisen. Ist dies nach den Umstanden
des Einzelfalles erforderlich oder verlangt die betroffene
Person dies, ist sie auch Uber die Folgen der Verweigerung
der Einwilligung zu belehren.

6Art. 7 DSGVO und § 51 BDSG (neu). Fiir die Einwilligung eines Kindes sind weitere Bedingungen zu berticksichtigen (Art. 8 DSGVO)

EU-DSGVO



Rechte der betroffenen Person

Mit der EU-DSGVO erhalten Einzelpersonen mehr Kontrolle
Uber ihre Daten (Betroffenenrechte’) — dazu gehéren u. a.

Informationsrecht

Die betroffene Person muss vor dem Erheben und der
Erfassung ihrer personenbezogenen Daten informiert
werden. Sie muss explizit in die Erfassung der Daten
einwilligen.

Recht auf Auskunft

Die betroffene Person hat das Recht, eine Auskunft
dartiber zu erhalten, ob und welche ihrer Daten verarbeitet
werden, sowie weitere Auskunft/Informationen u. a. zu
Verarbeitungszweck, Herkunft und Empfénger der Daten,
Dauer der Speicherung und ihren Rechten.

Recht auf Berichtigung

Die betroffene Person kann verlangen, dass falsch
oder unvollstandig gespeicherte Daten berichtigt oder
vervollstandigt werden.

Recht auf Loschung
(,Recht auf Vergessenwerden”)

Die betroffene Person kann die unverzigliche Léschung
ihrer Daten verlangen, wenn bspw. der urspriingliche
Zweck ihrer Verarbeitung nicht mehr besteht, die erteilte
Einwilligung widerrufen wird, Widerspruch gegen die
Verarbeitung eingelegt wird oder Daten unrechtmédBig
verarbeitet wurden. In der EU-DSGVO aufgefihrte
Ausnahmen sind zu beachten.

EU-DSGVO

Recht auf Einschrankung der Verarbeitung

Die betroffene Person kann die Einschrankung der
Verarbeitung von Daten verlangen, wenn diese bspw. nicht
korrekt sind, unrechtméaBig verwendet werden oder die
Einwilligung zur Verarbeitung der Daten widerrufen wurde.

Recht auf Datentbertragbarkeit

Die betroffene Person hat das Recht, die sie
betreffenden personenbezogenen Daten, welche sie
einem Verantwortlichen bereitgestellt hat, in einem

strukturierten, gangigen und maschinenlesbaren Format
zu erhalten und sie hat das Recht, diese Daten an einen
anderen Verantwortlichen zu Gbermitteln oder Gbermitteln
zu lassen.

Widerspruchsrecht

Die betroffene Person kann bezogen auf unterschiedliche
Verwendungszwecke der Verarbeitung ihrer Daten jederzeit
widersprechen. Bei der ersten Kommunikation muss auf
das Widerspruchsrecht in einer verstandlichen und von
anderen Informationen getrennten Form hingewiesen
werden.

7 Art. 12ff DSGVO



Notizen

EU-DSGVO



,_ \ A ,,-\_
_x/ P

"
VF

v V/T,,.:.

LY
-~
&F S
& EEN T S

v ,»,_,},.m

A

X7

& Sa

g




Datenschutz durch Technik und Organisation

Unter Beriicksichtigung von u. a. Stand der Technik und
Implementierungskosten sowie der Eintrittswahrschein-
lichkeit und dem Risiko fur die personlichen Rechte und
Freiheiten des Betroffenen sind geeignete technische und
organisatorische MaBnahmen (TOM) zur Datensicherheit
umzusetzen.® Dabei muss das Sicherheitslevel der Hohe des
Risikos entsprechen.

Verantwortlicher
& Datenschutzbeauftragter

Der Verantwortliche und der Auftragsverarbeiter setzen ge-
eignete technische und organisatorische MaBnahmen um,
um sicherzustellen und den Nachweis daflr erbringen zu
kénnen, dass die Verarbeitung gemaB dieser Verordnung
erfolgt.

Unternehmen, die personenbezogene Daten verarbeiten,
mussen unter bestimmten Voraussetzungen einen eigenen
Datenschutzbeauftragten benennen®. Dieser muss aufgrund
beruflicher Qualifikationen oder umfassenden Fachwissens
Uber eine hohe Kompetenz im Bereich des Datenschutzes
verflgen. Kenntnisse in der praktischen Anwendung von
Datenschutzregelungen sind unabdingbar.

8Art. 5 Abs. 1 lit. f und Art. 32 DSGVO
9Art. 37 DSGVO

Die EU-DSGVO stellt die Bedeutung des technischen und
organisatorischen Datenschutzes heraus und gibt den
Verantwortlichen und den Auftragsverarbeitern gleicherma-
Ben die Verantwortung dafir.

Das sagt der Experte

Die Verantwortung fiir die Umsetzung von Daten-
schutz und Datensicherheit nach den gesetzlichen
Vorgaben verbleibt trotz dem Einbinden kompe-
tenter Personen weiterhin bei den Unternehmens-
verantwortlichen.

Datenschutz durch Technik und Organisation



Technische MaBhahmen

Privacy by Design
Technische MaBnahmen zur Datensicherheit und -spar-
samkeit

Datenschutz lasst sich am besten einhalten, wenn er bereits
bei der Erarbeitung eines Datenverarbeitungsvorgangs
technisch integriert ist. Dies hat Einfluss auf Auswahl
und Entwicklung von Software und Systemen, die fir die
Datenverarbeitung genutzt werden.

Privacy by Default

Datenschutzfreundliche Voreinstellungen

Dadurch sollen mdéglichst wenig personenbezogene Daten
verarbeitet werden koénnen. Dies soll diejenigen Nutzer
schitzen, die weniger technikaffin sind und z. B. dadurch
nicht geneigt sind, die datenschutzrechtlichen Einstellungen
ihren Wiinschen entsprechend anzupassen.

Ay
:Q: Praxistipps

B Achten Sie darauf, dass Hard- und Software immer
dem Stand der Technik entsprechen. D. h. verwenden
Sie moglichst aktuelle Produktversionen.

B Reichern Sie bei der Lead-Generierung bestehende
Kundenprofile nicht immer nur weiter an, sondern
Uberprufen Sie stets in Bezug auf den Nutzungszweck,
ob und welche Informationen wieder geldscht werden
kdnnen bzw. sogar geldscht werden missen.

Datenschutz durch Technik und Organisation

Das sagt der Experte

Eine Verschlisselung oder Pseudonymisierung von
Daten, sowie die technische Fahigkeit, Vertraulich-
keit, Integritat sowie Verfligbarkeit und Belastbarkeit
der Systeme zu gewahrleisten, kann von Vorteil oder
gar erforderlich sein.




Bei Verletzungen
des Datenschutzes

Meldung der Datenschutzverletzung

Verletzungen des Schutzes personenbezogener Daten
mussen unverzuglich, nach Madglichkeit innerhalb von
72 Stunden nach Bekanntwerden des Vorfalls, an die
zustandige Aufsichtsbehérde gemeldet werden.”® Eine
Ausnahme besteht, wenn die Verletzung voraussichtlich
nicht zu einem Risiko fir die personlichen Rechte und
Freiheiten des Betroffenen fiihrt, z. B. durch geeignete
Verschllsselung personenbezogener Daten.

Benachrichtigung der betroffenen Person

Hat die Verletzung des Schutzes personenbezogener
Daten voraussichtlich ein hohes Risiko fir die personlichen
Rechte und Freiheiten natirlicher Personen zur Folge, so
benachrichtigt der Verantwortliche die betroffene Person
unverziglich von der Verletzung.

Datenschutz-
Folgenabschatzung

Birgt die Art der Verarbeitung personenbezogener Daten
voraussichtlich ein hohes Risiko fiir die persénlichen Rechte
und Freiheiten, muss der Verantwortliche bereits vorab eine
Abschétzung der Folgen der Verarbeitung fir den Schutz
personenbezogener Daten durchfiihren." Dies ist insbeson-
dere der Fall bei neuen Technologien, aufgrund der Art, des
Umfangs, der Umstande und der Zwecke der Verarbeitung.
In Fallen wie u. a. der Verarbeitung besonders sensibler
Daten sowie einer umfangreichen Videouberwachung ist
eine Datenschutz-Folgenabschatzung erforderlich.

°Art. 33f DSGVO
"Art. 35 DSGVO

Datentbermittlung

Besondere Aufmerksamkeit ist auf die Ubermittlung von
personenbezogenen Daten zu legen. Eine Ubermittlung
liegt dann vor, wenn Daten an Dritte weitergegeben wer-
den. Dritte sind dabei Personen oder Stellen auBerhalb des
Verantwortlichen, davon ausgenommen sind die betroffe-
nen Personen selbst sowie die Auftragsverarbeiter.

Eine Ubermittlung liegt vor, wenn die Daten durch explizites
Versenden oder eine gemeinsam genutzte Kundendaten-
bank nach AuBen an einen Dritten weitergegeben werden.
Das gilt auch, wenn es sich um ein Tochterunternehmen
oder ein anderes Unternehmen der Gruppe oder des Kon-
zerns handelt.

Eine Ubermittlung personenbezogener Daten an ein
Drittland ist nur unter bestimmten Voraussetzungen,
wie u. a. der Einzelgenehmigung und Zustimmung der be-
troffenen Person zulassig. Damit soll sichergestellt werden,
dass das durch die EU-DSGVO gewahrleistete Schutzniveau
fur natdrliche Personen nicht untergraben wird.

Datenschutz durch Technik und Organisation



Notizen

Datenschutz durch Technik und Organisation



Haftung & Sanktionen

Hohe Geldstrafen

Es kann teuer werden, bis hin zur Existenzgefdhrdung:
Nach den EU-DSGVO drohen bei VerstdBen gegen den
Datenschutz erhebliche Geldstrafen in Hohe von bis zu
20 Millionen Euro oder bis zu vier Prozent des weltweiten
Vorjahresumsatzes des Gesamtkonzerns — je nachdem,
welcher Betrag der hohere ist.

Haftung fur den Schaden

Jeder an einer Verarbeitung von personenbezogenen
Daten beteiligte Verantwortliche haftet fir den
Schaden, der durch eine nicht-datenschutzkonforme
Verarbeitung verursacht wurde.

Ly

A /.

Q\ Praxistipps

B Dokumentieren Sie, was Sie in lhrem CRM
abbilden und fur welchen Zweck.

Speichern Sie nur die Daten, die Sie tatsachlich
bendtigen — weniger ist mehr!

B Definieren Sie eine klare Berechtigungsstruktur
fur den Zugriff auf die Daten.

"2 Art. 82 DSGVO

Schadenersatz fur betroffene Personen

Die EU-DSGVO fiihrt auBerdem fir die betroffenen Personen
einen Anspruch auf Schadenersatz bei materiellem oder
immateriellem Schaden ein.

B Dokumentieren Sie, woher Sie die Daten
bzw. Informationen haben.

B Vermeiden Sie ,doppelte” Datenhaltung,
d. h. gleiche Daten an mehreren Stellen.

Datenschutz durch Technik und Organisation



In der Praxis: Wie Sie Ihr Kundenbeziehungsmanagement

datenschutzkonform gestalten

Die Anforderungen an Unternehmen, die sich aus den Ge-
setzen und Regularien zum Datenschutz ergeben, lassen
sich ohne Einsatz professioneller CRM-Systeme kaum mehr
bewaltigen. CRM-L&ésungen bieten die technische Voraus-
setzung zur Umsetzung des Datenschutzes in Ihrem Unter-
nehmen und unterstlitzen bei weiteren organisatorischen
MaBnahmen.

Datenerhebung

und -speicherung

Die Herausforderung beim Erstkontakt ist die rechtmaBige
Erfassung der Interessenten- und Kundendaten:

B Wie kann ich Daten korrekt erfassen?

Welche Daten darf ich speichern?

Welche Daten muss ich speichern?

Welche Daten darf ich gar nicht erst speichern?

Stichworter sind Einwilligung, Datensparsamkeit und
Zweckbindung.

Es dirfen nur die Daten erfasst und gespeichert werden, die
zur korrekten Abwicklung eines Rechtsgeschafts erforder-
lich sind.

Auch die Herkunft der Daten und ggf. deren Weitergabe
mussen protokolliert und gespeichert werden, um Auskunft
geben zu kénnen.

Das sagt der Experte

CRM-Ldsungen unterstiitzen bei der Umsetzung
des Datenschutzes, ersetzen aber keineswegs weiter
notwendige technische und insbesondere organisa-
torische MaBnahmen.

Die CRM-Losungen der CAS Software AG bieten
durch ihre technische Grundausstattung und be-
nutzerdefinierte Anpassbarkeit wichtige Bausteine
im Hinblick auf Privacy by Design und Privacy by
Default.
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Zum Einholen einer Einwilligung bietet sich ein Formular
an. Achten Sie darauf, dass Sie eine klare und einfache Spra- Das sagt der Experte
che verwenden und die Einwilligung freiwillig erteilt wird.

Bei elektronischen Formularen missen Check-
Das Formular sollte folgende Punkte enthalten: boxen zur Einwilligung leer, also nicht vorbelegt
sein. Speichern Sie die Einwilligung mit Ein-
willigungstext im CRM, idealerweise in Ver-
Zu welchen Zwecken? bindung  (Verknlpfung) zur entsprechenden
Adresse. Damit kdnnen Sie spater aus der Kun-
denakte heraus die Einwilligung des Kunden zur
Welche Kontaktart darf genutzt werden? Speicherung und Verarbeitung seiner Daten nach-
weisen.

B Welche Daten werden erfasst?

Herkunft/Quelle des Kontaktes?

Hinweis auf Datenschutzbestimmungen des
Unternehmens mit Kontaktdaten des
Verantwortlichen und ggf. Datenschutzbeauftragten

In der Praxis: Wie Sie Ihr Kundenbeziehungsmanagement datenschutzkonform gestalten



Ay
~
/O

[ |

~ Praxistipps zur Adress-Erfassung
Nutzen Sie Adress-Assistenten zur einfachen und

schnellen Adress-Erfassung per Copy & Paste —
Tippfehler kdnnen so gar nicht erst entstehen.

Eingabehilfen, die Vervollstandigung und
Konsistenzpriifung sorgen fir vollstandige sowie
richtige Adressen.

Legen Sie fir alle nachzuweisenden Informationen
Felder an, sofern diese in Ihrem CRM nicht bereits
vorgesehen sind, z. B. fir die Adressherkunft (Quelle
des Kontaktes), Datum (Erstkontaktdatum), Erstkontakt
durch (Mitarbeiter), Zweck (Zweckbindung), erlaubte
Kontaktart (Kanal), Loschfrist/Léschdatum.

Mit Pflichtfeldern stellen Sie sicher, dass Mitarbeiter
auch alle relevanten und verpflichtenden
Informationen zu einem Kunden oder Interessenten
vollstandig erfassen.

GemaB der Datensparsamkeit sollten nur die absolut
notwendigen Daten erhoben und gespeichert werden.
Definieren Sie keine Pflichtfelder fiir Daten, die nicht
erforderlich sind.

Nutzen Sie die Flexibilitat Inrer CRM-L6sung, um die
Informationen zu einem Kontakt Gbersichtlich, ggf.
auf verschiedenen Registern darzustellen und so eine
einfache und schnelle Dateneingabe zu ermdglichen.

Bei einer CRM-L&sung mit Fragebogen-Modul kann
auch ein Fragebogen den Anwender beim Erfassen der
Adresse oder beim Abklaren von Kontaktwiinschen
(Zweck) leiten.

Bietet das Fragebogen-Modul auch Online-
Fragebdégen, konnen Sie diesen auch vom Kunden
eigenhandig ausfillen lassen. So ist es ihm Gberlassen,
welche Daten erfasst werden und zu welchem Zweck
sie verwendet werden durfen.

Idealerweise kdnnen Antworten aus dem Fragebogen
direkt mittels Feldanbindung in den Adressdatensatz
Ubertragen werden. Damit werden unndtiger
Arbeitsaufwand und eventuelle Ubertragungsfehler
vermieden.
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Verwendung
personenbezogener Daten

Gezielte Kundenansprache

Nachdem eine Adresse korrekt erfasst und gespeichert
wurde, wollen Sie den Kunden auch gezielt ansprechen.

Die Kundenansprache darf nur erfolgen:
B wenn eine Einwilligung vorliegt,
B nur lUber den erlaubten Informationskanal und

B nur zum zugestimmten Zweck.

Fur die Erlaubnis der passenden Kundenansprache ist eine
Einwilligung (Opt-In) fiir die Zusendung insbesondere von
Werbung vorgeschrieben.

Um Arger und Missverstandnisse zu vermeiden, wird das
einfache Opt-In durch das Double-Opt-In-Verfahren er-
setzt, bei dem der Interessent die Anmeldung z. B. zu einem
Newsletter in einem zweiten Schritt bestatigen muss. Hierzu
wird meist eine E-Mail mit der Bitte um Bestdtigung an die
eingetragene E-Mail-Kontaktadresse gesendet. Erst wenn
die Bestdtigung vorliegt, wird die Registrierung wirksam.



So holen Sie sich eine Einwilligung fur das E-Mail-Marketing

Fur eine datenschutzkonforme Einwilligung empfehlen wir
das Double-Opt-In-Verfahren:

1. Formulieren Sie im Online-Formular B Hinweis auf das Widerrufrecht fur die
eine Einwilligungserklarung. allzeitliche Riicknahme der Einwilligung

Sie sollte folgende Punkte enthalten: B Checkbox fur die Einwilligung; markiert der

B Verwendungszweck, z. B. Themen, Interessent diese Checkbox und schickt das
die im Newsletter behandelt werden Formular ab, willigt er der Werbung in einem

. I ersten Schritt ei -In).
B Informations-/Kommunikationskanal ritt ein (Opt-In)

(E-Mail, Telefon, Fax, SMS, Brief) 2. Im zweiten Schritt senden Sie dem Interessenten eine
Feld/er fiir Kontaktdaten abhéngig vom E-Mail an die angegebene E-Mailadresse, mit der er
Kommunikationskanal — Pflichtfelder seine Einwilligung bestatigt. Am einfachsten geschieht
sollten nur fir die absolut notwendigen das mit einem Bestatigungslink in der E-Mail.
Kontaktdaten definiert werden, z. B. Zu beachten: Die Bestatigungs-E-Mail darf keine
Mail-Adresse fiir das E-Mail-Marketing Werbung oder Angebote enthalten.

B Datenschutzhinweis als FlieBtext oder als 3. Betatigt der Interessent den Bestatigungslink, ist
Link zu den Datenschutzrichtlinien seine Einwilligung zum Erhalt von E-Mail-Werbung

vollstandig.
Opt-In durch Bestatigungslink Bestatigung der Eintragung in
Interessenten Anmeldung den Verteiler
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Was ist bei verschiedenen Werbeformen zu beachten?

Werbung per E-Mail

Die Einwilligung des Kunden durch das Opt-In-Verfahren
ist mittlerweile generell erforderlich, im Unterschied zur
friheren Opt-Out-Regelung.

Zu empfehlen ist das Double-Opt-In-Verfahren, das
zusatzlichen Schutz vor Missbrauch bietet.
Der Adressat muss bei jedem Mailing auf sein

Widerspruchsrecht aufmerksam gemacht werden und
aufgezeigt bekommen, wie er seinen Widerspruch
umsetzen kann.

Kurz gefasst: In jeder Werbemail muss eine Mdglich-
keit zur Abmeldung, idealerweise ein Abmelde-Link
enthalten sein.

Werbung per Telefon

Im B2C-Bereich ist Werbung per Telefon nur mit
Einwilligung gestattet. Im B2B-Bereich bleibt es bei
der Regelung der konkludenten oder mutmaBlichen
Einwilligung (vermutetes Interesse). Die Rufnummer muss
immer Ubertragen werden.

Werbung per Telefax

Bei Werbung per Telefax gilt bei B2C und B2B die
Notwendigkeit der Einwilligung gleichermaBen: eine
Zustimmung ist immer erforderlich.

In der Praxis: Wie Sie Ihr Kundenbeziehungsmanagement datenschutzkonform gestalten

Printwerbung

Nicht- oder nur teiladressierte Prospektwerbung ist erlaubt,
falls sich kein Aufkleber ,Keine Werbung” am Briefkasten
befindet.

Bei adressierter Werbung gilt das Opt-In-Prinzip.
Auch Kontakte ohne Opt-In kénnen i. d. R. angeschrieben
werden, sofern kein Widerspruch vorliegt:

B Bestandskunden

B Adressen aus allgemein zuganglichen
Verzeichnissen (das Internet zahlt allerdings
nicht dazu)

B Spenden

B Transparente Ubermittlung und Nutzung.
Das bedeutet, dass die urspriingliche Quelle der
Adresse genannt wird. Ubermittler und Empfanger
mussen die Datenweitergabe protokollieren, u. a.
wegen den Auskunftsanspriichen.

In jedem Fall ist die Robinsonliste zu beachten.

Das sagt der Experte

Fragen Sie lhre Kunden und Interessenten am besten
gleich beim Erstkontakt nach ihrer Einwilligung far
den Erhalt von Mailings und Newslettern und las-
sen Sie sich diese z. B. nach dem Double-Opt-In-
Verfahren bestédtigen. Denken Sie auch an die
Dokumentations- und Nachweispflicht aufgrund der
EU-DSGVO.




A/
-:O:- Praxistipps fur eine
Y gezielte Kundensprache

B Mit einem Fragebogen-Modul Ihrer CRM-Ldsung
kdnnen Sie auf einfache Weise die Einwilligung
einholen.

B Der positiv beantwortete Fragebogen dient als
Legitimation fiir das Direktmarketing. Archivieren
Sie diese Einwilligung im CRM, idealerweise in
Verbindung (Verknlpfung) zur entsprechenden
Adresse, damit Sie die Einwilligung jederzeit
nachweisen konnen.

B Eigene Adressfelder fir die Einwilligung und fir
die erlaubte/gewiinschte Kontaktart erleichtern die
Adressselektion und das Erstellen von Verteilern.

B Bei einer CRM-L6sung mit Marketing-Modul
haben Sie i. d. R. umfangreiche Méglichkeiten um
mehrstufige Kampagnen zu planen, durchzufihren
und auszuwerten: Uber Verteiler und Kampagnen
kénnen Sie lhre Kunden gemaB ihren Wiinschen
ansprechen. Die Zuordnung der Kunden zu
den einzelnen Kanélen Post, E Mail usw. erfolgt
automatisch basierend auf Feldern wie ,Bevorzugte
Kontaktart” bzw. ,Erlaubte Kontaktart”. Wenn eine
bestimmte Kontaktart nicht erlaubt ist, weist Sie das
CRM idealerweise darauf hin.

Auch externe E Mail-Marketing-Tools bieten
komfortable und leistungsstarke Moglichkeiten der
Kundenansprache. Gerade durch die Integration in
die CRM-L6sung kommen die Adressen aus dem CRM
und das personalisierte Mailing wird professionell
umgesetzt. AnschlieBend werden An-/Abmeldungen
sowie Bounces wieder ins CRM ruckiibertragen,

so dass die Adressen mit ihren Einwilligungen und
Verteiler entsprechend aktuell bleiben.

Achten Sie darauf, dass in jedem E-Mailing ein
Abmeldelink enthalten ist.

Schaffen Sie die Rolle des Adress- bzw.
Datenverantwortlichen in lhrem Unternehmen.
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Rechte der Kunden

Die Rechte der Kunden werden in der EU-DSGVO ausdriick-
lich gestarkt. Ein Kunde hat z. B. das Recht auf Berichtigung,
Sperrung und Léschung seiner Daten. AuBerdem hat er das
Recht, unentgeltlich Informationen Uber alle gespeicherten
personenbezogenen Daten zu erhalten — nach dem Recht
auf Datenubertragbarkeit auch in einem strukturierten, gan-
gigen und maschinenlesbaren Format.

A
{<:>3 Praxistipps um den Rechten
<Y der Kunden zu entsprechen

B CRM ist eine groBe, fast unverzichtbare Unter-
stitzung, wenn es darum geht, Kundendaten,
deren Erfassung, Bearbeitung und Verwendung
zu dokumentieren. Eine Journal-Funktion
kann sicherstellen, dass alle Anderungen am
Adressdatensatz llickenlos protokolliert werden.
In der Kundenakte lasst sich feststellen, wann die
Adresse z. B. zu welchen Verteilern hinzugefiigt
wurde, welche Kontakte und Interaktionen statt-
gefunden haben und welche Informationen wann
verschickt wurden.

B Hinterlegen Sie in der Akte auch, wann ggf. welche
Daten an wen weitergegeben wurden und beachten
Sie die zur Weitergabe notige Erlaubnis.

B Mit Reports und Berichten lassen sich auf
Knopfdruck Berichte erzeugen, die alle zur Person
gespeicherten Daten auflisten. So konnen Sie dem
Recht auf Auskunft lickenlos und ohne groBen
Aufwand nachkommen.

Das sagt der Experte

Die Auskunftspflicht stellt Unternehmen vor gro-
Be Herausforderungen, insbesondere wenn Daten
verteilt vorliegen und erst zusammengesucht wer-
den missen. Hier ist effizientes Handeln unbedingt
erforderlich, um schnell und einfach Auskunft geben
zu konnen. Das gesteigerte Datenschutzbewusstsein
bei den Verbrauchern kann die Anzahl der Anfragen
steigern.

Die meisten CRM-L&sungen bieten Export-
Funktionen, idealerweise in verschiedenen
Dateiformaten. Damit kommen Sie dem Recht auf
Datenubertragbarkeit nach.

Sind Daten zu berichtigen oder zu vervollstandigen,
kann sich ein Fragebogen-Modul mit Online
Fragebogen als niitzlich erweisen.

Die betroffene Person hat das Recht, die Berichtigung,
Léschung und/oder Sperrung ihrer Adresse zu
verlangen. Auch kann sie die Weitergabe der

eigenen Adresse untersagen. Kommen Sie diesem
Kundenwunsch nach, indem Sie entsprechende
Kennzeichnungen im CRM setzen.

In der Praxis: Wie Sie Ihr Kundenbeziehungsmanagement datenschutzkonform gestalten



Datensicherheit

Zur Sicherheit von Kundendaten gehdren:
B Schutz vor Datendiebstahl
B Schutz vor Missbrauch

B Schutz vor unberechtigtem Zugriff

Zu den Zielen einer Software gehort die Vereinfachung der
Arbeit fur Anwender. Eine Software bietet dafir viele nltz-
liche Funktionen. Werden die Funktionen missbrauchlich
eingesetzt, konnen sie aber auch Probleme bereiten.

Gerade in sensiblen Bereichen ist es wichtig, leistungsstarke
und anpassbare Funktionen anzubieten.

Sicherheitsmechanismen von CRM-L&sungen koénnen ver-
hindern, dass Daten, insbesondere personenbezogene
Adressdaten aus dem System abflieBen. So sollten einzelne
Funktionen wie z. B. Export, Berichte und Reports, mobile
Datennutzung an spezielle Benutzerrechte gekoppelt wer-
den, die der Administrator komplett abschalten oder nur fur
einzelne Mitarbeiter gezielt freigeben kann.

Dem gegenlber steht wiederum der Wunsch nach

B flexiblem Zugriff auf Daten von
unterwegs Uber Schnittstellen,

B effizientes Arbeiten durch komfortable
Funktionen wie Drag & Drop und

B Anpassbarkeit des Systems.

Jedes Unternehmen muss sein individuelles Optimum
zwischen diesen beiden kontrdren Zielen selbst finden.
Ein hundertprozentiger Schutz vor Datendiebstahl und/
oder Missbrauch ist technisch nicht mdglich — er kann aber
deutlich erschwert werden.

Das sagt der Experte

Lassen Sie eine Datenschutzerkldrung von lhren
Mitarbeitern unterschreiben, aus der klar hervor-
geht, dass personenbezogene Daten Eigentum des
Unternehmens sind und nur in definierten Anwen-
dungsfallen und zu bestimmten Zwecken in be-
stimmtem Umfang verwendet werden dirfen.

Definieren Sie neben den technischen und organisa-
torischen MaBnahmen detaillierte Anweisungen und
Prozessbeschreibungen fir lhre Mitarbeiter und
schulen Sie diese darin, wie Datensétze zu erstellen,
zu andern und zu l8schen sind. Vermitteln Sie Ihren
Mitarbeitern die Relevanz der vorstehenden Themen.
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Ly

/N

J

B Fir CRM-Loésungen wie auch fir alle anderen Systeme B Eine ausfihrliche Dokumentation des Rechte-

Praxistipps zur Datensicherheit

gilt: Mit Kennwortern und Richtlinien sorgen Sie fir
eine wirkungsvolle Zugriffskontrolle.

Schaffen Sie klare Rechtestrukturen und sorgen Sie
fir deren Einhaltung. Je ausgefeilter und ausgereifter
das Rechtesystem Ihrer CRM-L&sung ist, umso besser.

Madgliche Rechte-Ebenen:

B Rechte fur Benutzergruppen,
z. B. fir Abteilungen und Hierarchiestufen

B Rechte auf Module,
z. B. Report und Marketing

B Rechte fur Funktionen, z. B. Im- und Export
sowie mobile Nutzung von Daten

B Individuelle Rechte auf Datensatz-Typen,
z. B. Verkaufschancen

B |ndividuelle Rechte auf Feldebene,
z. B. fir Mitarbeiterdaten

B Individuelle Rechte auf einzelne Datensatze,
z. B. vertrauliche Termine

B Verschiedene Rechte von Lesen
bis Vollstandige Rechte

konzeptes sorgt fur Klarheit und Transparenz.

Um den Admin-Aufwand im Rahmen zu halten,
sollten im CRM die Rechte mehrerer Benutzer
gleichzeitig gedndert werden kdnnen und alle
Rechteeinstellungen beim Duplizieren ibernommen
werden.

Auch fir das Léschen von Datensatzen sollte ein
spezielles Recht einstellbar sein, damit keine Daten
mutwillig oder aus Versehen permanent geldscht
werden kénnen. Um einem Versehen vorzubeugen,
ist beim Loschen von Daten ein 2-stufiger Prozess
Uber den Papierkorb zu empfehlen.

Achten Sie auf Qualitatssiegel wie ,, Software Made
in Germany” und insbesondere ,Software Hosted
in Germany”. Software-Losungen mit insbesondere
dem zuletzt genannten Zertifikat zeichnen sich nicht
nur durch erstklassige Qualitdt und Zukunftsfahigkeit
aus, sondern werden zudem in einem Rechenzentrum
in Deutschland nach deutschem Datenschutzrecht
gehostet.®

* Die Qualitatssiegel ,Software Made in Germany" und ,Software Hosted in Germany”
werden vergeben vom Bundesverband IT-Mittelstand (BITMi e.V.), www.software-made-in-germany.org
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Checkliste:

Was Unternehmen jetzt tun sollten

@ Bewusstsein schaffen @Audit der personenbezogenen Daten

Schaffen Sie in Ihrem Unternehmen das Bewusstsein
fur den Datenschutz. Informieren Sie alle Mitarbeiter,
die mit personenbezogenen Daten arbeiten Uber die
Neuerungen und Richtlinien der EU-DSGVO.

Jeder Mitarbeiter muss wissen, welche Regelungen
in seinem Aufgabenbereich anzuwenden sind. Nur
so gewadbhrleisten Sie, dass der Datenschutz in lhrem
gesamten Unternehmen gleichermalen befolgt wird.

@ Datenschutzbeauftragten benennen

und starker einbinden

Sind regelmaBig mindestens neun Mitarbeiter mit der
Verarbeitung personenbezogener Daten befasst, soll-
ten Sie einen Datenschutzbeauftragten benennen.

Der Datenschutzbeauftrage kontrolliert und regelt die
Umsetzung der Datenschutzbestimmungen in lhrem
Unternehmen.

Jede beliebige Person im Unternehmen kann zum
Datenschutzbeauftragen  benannt werden, so-
fern sie Uber die ndtige Fachkompetenz im Daten-
schutz verfigt — oder sich diese im Rahmen von
Schulungen und/oder Fortbildungen aneignet.

Betrachten Sie die in Ihrem Unternehmen gespei-
cherten personenbezogenen Daten.

Dokumentieren Sie,

B welche personenbezogenen Daten gespeichert
sind — dazu gehoren sowohl Kundendaten, als
auch Mitarbeiterdaten,

B woher die Daten stammen,
B zu welchem Zweck sie erhoben wurden,
B wo und wie lange sie gespeichert werden.

Falls notig fuhren Sie eine Datenbereinigung durch,
bei der nur diejenigen Daten beibehalten werden,
die fur die angegebenen Zwecke erforderlich sind.
Die Ubrigen werden geldscht.

Checkliste: Was Unternehmen jetzt tun sollten






@ Verfahrensverzeichnis / Verzeichnis der

Verarbeitungstatigkeiten anlegen

Setzen Sie, wenn nicht bereits vorhanden, ein Verfah-
rensverzeichnis in Form einer Tabelle auf und stellen
Sie es den Aufsichtsbehorden bereit. In der Tabelle
wird aufgelistet, welche Daten wann, wie und warum
im Unternehmen erhoben werden. Wichtig dabei ist,
dass auch interne Personaldaten aufgefiihrt werden
missen, nicht nur die der Kunden.

Jede Stelle im Unternehmen legt eine Tabelle an,
die Verfahrensbeschreibungen zu folgende Themen
enthalt:

B Art bzw. Kategorie der Daten
(z. B. Adressdaten, Lebenslaufe, Kontodaten etc.)

B Zweck der Datenverarbeitung
(z. B. Bewerbermanagement, Marketing etc.)

B Erhebungsdatum

B Information des Betroffenen tber die Erhebung,
Speicherung und Verarbeitung seiner/ihrer
Daten

B Einwilligung des Betroffenen

B Empfanger/Verantwortliche
(wer hat Zugriff auf die Daten)

B L6schung und Loschfristen

m  Verfahren der Auskunftserteilung
und Inhalte der Auskunft

®m  Ubertragung von Daten in ein
anderes Format zur Datenportabilitat

B Dauer der Speicherung von Daten
(wenn sie nicht genutzt werden)

B Technische und organisatorische MalBnahmen
des Datenschutzes (u. a. Pseudonymisierung)

B Weitergabe von Daten (z. B. in Drittstaaten)
Dokumentieren Sie kiinftig zudem den gesamten Weg

personenbezogener Daten — von der Erhebung, tber
die Speicherung, bis hin zur Nutzung der Daten.

@ Prozesse festlegen und

Prozesshandbuch erstellen

Dokumentieren Sie jetzt alle Prozesse in Ihrem Unter-
nehmen, die mit der Datenverarbeitung zu tun haben
und passen Sie sie, wenn nétig, an die Datenschutz-
richtlinien an.

Zu diesen Prozessen gehdren u. a. das Vorgehen zur
Bearbeitung von Anfragen im Rahmen der Betroffe-
nenrechte und Informationspflichten, zur Dokumenta-
tion bzw. der Nachweispflicht der Datenverarbeitung,
sowie zur Meldung von Datenschutzverletzungen.
Betrachten Sie dabei sowohl die technische Verarbei-
tung, als auch das Verhalten Ihrer Mitarbeiter.

Checkliste: Was Unternehmen jetzt tun sollten



@ Datenschutz-Folgeabschatzung

Wer mit besonders sensiblen Daten arbeitet, muss
damit besonders umsichtig umgehen und unter Um-
standen eine so genannte Datenschutz-Folgeabschat-
zung durchfiihren. Sie dient Ihrem Unternehmen als
VorsorgemafBnahme, mit deren Hilfe Sie etwaige Risi-
ken fur die Personlichkeitsrechte der Betroffenen bei
der Verarbeitung ihrer Daten einschatzen konnen, um
geeignete SchutzmaBnahmen planen zu kdnnen.

Insbesondere Unternehmen, die sensible Informatio-
nen wie z. B. zu Gesundheit, Finanzen, ethnischer Zu-
gehorigkeit und politischer Einstellung etc. verarbei-
ten, sollten die Folgen abschéatzen.

@ Einwilligung

Prifen Sie, wie in Threm Unternehmen Einwilligungen
zur Datenverarbeitung eingeholt, gespeichert und
gemanagt werden. Kontrollieren Sie dabei sémtliche
Formulare und Verfahren. Ist Ihr derzeit eingesetztes
Verfahren nicht datenschutzkonform, dann passen Sie
Ihre Verfahren und zugehdérigen Formulare an. Erneu-
ern Sie evtl. bestehende Einwilligungen.

Checkliste: Was Unternehmen jetzt tun sollten

@ TOM planen, prufen und dokumentieren

Fuhren Sie in Ihrem Unternehmen technischen und
organisatorischen MaBnahmen (TOM) zum Schutz
personenbezogener Daten ein, sofern dies noch nicht
geschehen ist. Neben den Vorrichtungen zu Privacy by
Design und Privacy by Default, gehéren zu den ge-
eigneten MaBnahmen die Pseudonymisierung und
die Verschlisselung von Daten, sowie das Einfiihren
von strikten Berechtigungsstrukturen fir den Zugriff
auf Daten.
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In diesem Leitfaden haben wir uns lediglich mit den Daten-
schutz-Vorschriften beschéftigt, die sich insbesondere auf
das Kundenbeziehungsmanagement auswirken. Wir haben
weiterhin versucht, Moglichkeiten aufzuzeigen, wie mithil-
fe von CRM wichtige Anforderungen der EU-DSGVO, dem
UWG und weiterer Gesetze umgesetzt werden kdnnen.

Setzen Sie sich intensiv mit dem Thema Datenschutz ausei-
nander, prufen Sie die vorhandenen Daten sowie samtliche
Prozesse im Hinblick auf personenbezogene Kundendaten
und leiten Sie individuell fur Thr Unternehmen geeignete
MaBnahmen zum Datenschutz ab.

Sprechen Sie mit Ihrem Datenschutzbeauftragten und er-
arbeiten Sie ein Handbuch fiir den Datenschutz in Ihrem
Unternehmen.

Unternehmen ohne CRM haben es schwer, dem Daten-
schutz gerecht zu werden.

Nutzen Sie die CRM-Lésungen der CAS Software AG und
profitieren Sie von den umfangreichen Méglichkeiten. Da-
mit nehmen Sie die Herausforderung Datenschutz an und
nutzen die Chancen.

Wir wiinschen lhnen ein gutes Gelingen und weiterhin
begeisternde, erfolgreiche Kundenbeziehungen.

lhre
CAS Software AG
www.cas.de

in Kooperation mit:

Thomas Heimhalt

DATENSCHUTZ perfect GbR

Datenschutz-Berater, -Beauftragter und -Auditor (TUV)
www.datenschutz-perfect.de

Fazit



Kontakt

CAS Software AG
CAS-Weg 1 -5

76131 Karlsruhe

Telefon: +49 721 9638-188
E-Mail: crm@cas.de

www.cas.de
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